Dom Maklerski
citi handlowy

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH PRZEZ DMBH
[Informacja dla pracownikow DMBH]

W zwiazku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (,,RODO”), Dom Maklerski Banku Handlowego S.A. (,,DMBH”)
informuje o zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu
prawach z tym zwigzanych.

Ponizsze zasady stosuje si¢ poczawszy od 25 maja 2018 roku.

Jesli ma Pani/Pan pytania odno$nie do sposobu i zakresu przetwarzania Pani/Pana danych osobowych przez
DMBH, a takze przyshugujacych Pani/Panu uprawnien, prosimy o kontakt z DMBH na adres ul. Senatorska
16, 00-923 Warszawa badz =z inspektorem danych osobowych drogg elektroniczng, poprzez:
dmbh.daneosobowe@citi.com.

l. Wskazanie administratora

Administratorem Pani/Pana danych osobowych jest Dom Maklerski Banku Handlowego S.A. z siedzibg
w Warszawie przy ul. Senatorskiej 16.

I1.  Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych

1. DMBH przetwarza Pani/Pana dane osobowe w celach zwigzanych z zatrudnieniem i wykonywaniem
umowy o prace oraz w celu wykonania obowigzkoéw pracodawcy wynikajacych z przepiséw prawa,
W szczegolnosci art. 221, art. 94 Kodeksu pracy oraz innych przepiséw prawa pracy (art. 6 ust. 1 lit. c.
RODO), w tym:

a) w celu zgloszenia Pani/Pana (oraz cztonkoéw Pani/Pana rodziny) do ubezpieczen spotecznych na
podstawie art. 36 Ustawy o systemie ubezpieczen spotecznych;

b) w celu zgloszenia Pani/Pana (oraz cztonkéw Pani/Pana rodziny) do ubezpieczen zdrowotnych na
zasadach okre§lonych w Ustawie o §wiadczeniach opieki zdrowotnej finansowanych ze srodkow
publicznych (tzw. ustawa zdrowotna);

€) w celu wysytania Pani/Pana na badania wstepne, kontrolne i okresowe oraz inne $wiadczenia
zdrowotne do jednostki stuzby medycyny pracy na podstawie art. 229 Kodeksu pracy oraz art. 12
Ustawy o stuzbie medycyny pracy;



d)

f)

9)

h)

)

K)

w celu prowadzenia Pani/Pana akt osobowych oraz pozostatej dokumentacji w sprawach
zwigzanych ze stosunkiem pracy na zasadach okreslonych w Rozporzadzeniu Ministra Pracy
i Polityki Socjalnej w sprawie zakresu prowadzenia przez pracodawcow dokumentacji w sprawach
zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika;

w celach powigzanych z zapewnieniem bezpieczenstwa i higieny pracy, wykonaniem obowigzkow
wynikajacych z przepisow prawa dotyczacych bezpieczenstwa i higieny pracy (w tym,
szkoleniowych), zarzadzaniem wypadkami przy pracy, a takze wypadkami w drodze z domu do
pracy i z pracy do domu, oraz rozpoznawaniem choroby zawodowej na podstawie art. 234-235
Kodeksu pracy;

w celu przeciwdziatania mobbingowi oraz dyskryminacji na podstawie art. 94 pkt 2b oraz 943
Kodeksu pracy;

w celu odpowiadania na pisma, wnioski, zapytania i zadania wgladu do akt pracowniczych, ktore
pochodza od uprawnionych z mocy prawa organow wiladzy publicznej lub od podmiotow
upowaznionych w tym zakresie przez Pania/Pana;

w celu wyplaty wynagrodzen oraz rozliczania innych platnosci i kosztéw zwigzanych
z zatrudnieniem, w tym w zakresie rozliczen podatkowych, a takze w celu dokonywania rozliczen
publicznoprawnych z Urzedem Skarbowym, Zaktadem Ubezpieczen Spolecznych, Panstwowym
Funduszem Rehabilitacji Osob Niepelnosprawnych (jesli dotyczy), oraz innymi organami wiadzy
publicznej;

w przypadku, gdy znajdzie to zastosowanie, w celu wykonywania obowiazkéw DMBH
wynikajacych z przepisow prawa, a zwiazanych z ew. przynaleznoscig Pani/Pana do zwigzkow
zawodowych lub korzystania przez Pania/Pana ze szczegdlnej ochrony przed rozwigzaniem
umowy o prace na zasadach okreslonych w Ustawie o zwigzkach zawodowych;

w przypadku, gdy znajdzie to zastosowanie, w celu zmiany warunkéw zatrudnienia lub
rozwigzania stosunku pracy, a takze w celu realizacji innych uprawnien DMBH jako pracodawcy
w stosunku do Pani/Pana jako pracownika (np. natozenie kary porzadkowej, itp.);

w celu wypehliania innych obowiazkéw prawnych ciazacych na DMBH w zwigzku
z prowadzeniem dziatalnosci maklerskiej, w tym:

w przypadku, gdy znajdzie to zastosowanie wobec Pani/Pana, w celu monitorowania
korespondencji oraz transakcji lub zlecen na podstawie Rozporzadzenia PE i Rady (UE)
nr 596/2014 (tzw. ,,Rozporzadzenie MAR”),

w przypadku, gdy znajdzie to zastosowanie wobec Pani/Pana, w celu monitorowania
i nagrywania rozmow telefonicznych oraz korespondencji elektronicznej na podstawie
Ustawy o obrocie instrumentami finansowymi,

zwigzanych z raportowaniem do organdéw wiladzy publicznej, w tym organdéw nadzorczych,
oraz do innych podmiotow, do ktérych DMBH jest zobowigzany raportowaé na podstawie
obowiazujacych przepisow prawa,

iv. zwigzanych z rozpatrywaniem skarg i reklamacji dotyczacych ustug $wiadczonych

przez DMBH na podstawie Ustawy z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez



podmioty rynku finansowego i 0 Rzeczniku Finansowym, a takze innych wnioskow i zapytan
skierowanych do DMBH.

2. Ponadto, w niektorych sytuacjach jest lub moze okazac si¢ konieczne przetwarzanie Pani/Pana danych

dla celéw innych niz wskazanych wyzej, a niezbednych z uwagi na realizacj¢ prawnie uzasadnionych
interesow DMBH (art. 6 ust. 1 lit. f. RODO), w szczeg6lnosci:

2)

b)

c)

d)

f)

9)

h)

)

k)

w celach zwigzanych z obstuga informatyczng oraz zapewnieniem bezpieczenstwa, w tym,
informatycznego i informacji w DMBH, a w szczegdlnos$ci, w zakresie zarzadzania urzadzeniami
mobilnymi, administrowania dostgpami i uprawnieniami do systemow i aplikacji, zapewnieniem
ciaglosci dzialania DMBH oraz zarzadzania jako$cig danych posiadanych przez DMBH;

w celach powigzanych z zapewnieniem bezpieczenstwa fizycznego DMBH 1 jego oddziatow,
W tym, w szczegolnosci, w zakresie monitoringu wizyjnego wewngtrznego i zewngetrznego oraz
ewidencjonowania os6b wchodzacych i wychodzacych;

w celach zwigzanych z zarzadzaniem i zapewnianiem pracownikom benefitdéw pracowniczych
i innych $wiadczen pozaptacowych, np. karty sportowe, ubezpieczenia, prywatna opicka
zdrowotna, programy kafeteryjne, Pracownicze Programy Emerytalne, a takze Zaktadowy Fundusz
Swiadczen Socjalnych oraz prowadzenie wspolnej dziatalno$ci socjalnej przez Bank Handlowy
w Warszawie S.A. i DMBH, ktory jest wspotadministratorem danych osobowych pracownikow
Banku Handlowego w Warszawie S.A. i DMBH w tym zakresie;

w celach zwiazanych z zarzadzaniem Pani/Pana ocenami i wynikami pracy oraz kwestiami
powigzanymi z wynagrodzeniem;

w celach zwigzanych z zarzadzaniem Pani/Pana karierg i rozwojem Pani/Pana umiejgtnosci,
w tym, jesli znajdzie to zastosowanie, w celu organizacji programoéw motywacyjnych, np. tzw.
,.konkursow sprzedazowych” oraz udzialem w szkoleniach, programach rozwojowych, itp.;

jesli znajdzie to zastosowanie, w celach zwigzanych z zarzgdzaniem i obstuga floty samochodowej
i miejsc parkingowych DMBH;

jesli znajdzie to zastosowanie, w celach zwigzanych z organizacjg 1 zarzadzaniem podrozami
stuzbowymi oraz delegacjami;

w celach zwiazanych z monitorowaniem i poprawg jakosci §wiadczonych przez DMBH ustug
maklerskich, w tym, gdy znajdzie to zastosowanie wzgledem Pani/Pana, monitorowaniem rozmow
telefonicznych i spotkan oraz ocena wynikow sprzedazowych;

w celu monitorowania aktywnosci pracownikéw i1 wspotpracownikow DMBH w zakresie
przyjmowania korzy$ci majatkowych, wykrywania potencjalnych konfliktow interesow lub
naruszen etycznych;

w celach zwigzanych z organizacjg i administrowaniem dziatalnosciag DMBH oraz podmiotow
z grupy kapitatowej Citigroup, w tym w celu prowadzenia komunikacji wewnetrznej DMBH
(w tym w systemie intranetowym Zrédto) oraz w ramach Citigroup, w szczegdlnosci w celach
zwigzanych z Pani/Pana obecnoscig i aktywnos$cig na forum intranetowym Citi Collaborate;

w celach zwigzanych z dzialalno$cia integracyjng na rzecz pracownikoéw i oséb z DMBH
wspotpracujgcych, w tym organizacja imprez i wyjazdow integracyjnych;



1) w celach zwigzanych z zarzadzaniem ryzykiem oraz kontrolag wewnetrzng DMBH,;

m) w przypadku, gdy znajdzie to zastosowanie, w celach powigzanych z prowadzeniem postepowan
spornych, a takze postgpowan przed organami wladzy publicznej oraz innych postgpowan, w tym
w celu dochodzenia oraz obrony przed roszczeniami;

n) w przypadku, gdy znajdzie to zastosowanie wobec Pani/Pana, w celach zwigzanych, z udziatem
w wolontariatach w ramach Fundacji Kroenenberga oraz w innych inicjatywach pracowniczych;

0) w przypadku, gdy znajdzie to zastosowanie wobec Pani/Pana, w celach zwigzanych z rozwojem
biznesu, wspotpracy z dostawcami, konsultantami, kontrahentami i klientami oraz poprawianiem
wizerunku DMBH, w tym, w szczegdlnosci, w celach zwigzanych z organizacja i uczestnictwem
w konferencjach i wystapieniach prasowych, udzialem w wydarzeniach i imprezach, a takze
z szeroko rozumiang dziatalnoscig reklamowa i1 promocyjnag DMBH;

p) w celu monitorowania przyczyn odejscia pracownikow;

g) w celach zwigzanych z realizacjg programu rekomendacji kandydatéw do pracy lub w innych
prawnie uzasadnionych celach zwigzanych z zarzadzaniem zasobami ludzkimi DMBH;

r) w przypadku, gdy znajdzie to zastosowanie, w celu ewentualnego ponownego zatrudnienia
Pani/Pana w DMBH, po ustaniu wcze$niejszego stosunku pracy;

S) zwigzanych z realizowaniem obowigzku przeciwdziatania wykorzystywaniu dziatalnosci DMBH
dla celow majgcych zwigzek z dziatalnoscig przestepcza;

t) zwigzanych z przyjmowaniem i rozpatrywaniem zgloszen o naruszeniach prawa oraz procedur
i standardow etycznych.

3. W innych przypadkach, Pani/Pana dane osobowe przetwarzane beda wylacznie na podstawie wczesniej
udzielonej zgody, w zakresie i celu okreslonym w tresci zgody.

I1l.  Obowiazek podania danych osobowych DMBH

Obowigzek podania przez Panig/Pana danych osobowych wynika z art. 22! Kodeksu pracy, aktow
wykonawczych do niego, jak rowniez innych przepisow prawa pracy, ubezpieczen spotecznych i prawa
podatkowego, oraz przepisow zwigzanych z przedmiotem dziatalnosci DMBH. W zakresie realizacji celow
wymienionych w pkt. Il powyzej, podanie danych osobowych moze by¢ niezbgdne do realizacji celow
wynikajgcych z tam wskazanych, prawnie uzasadnionych, interesow DMBH.

Brak podania przez Panig/Pana wszystkich wymaganych danych osobowych, moze stanowi¢, w zaleznosci
od okolicznosci, przeszkode lub utrudnienie przy zatrudnieniu lub §wiadczeniu pracy na rzecz DMBH.

W zakresie, w jakim dane osobowe sg zbierane na podstawie zgody, podanie danych osobowych jest
dobrowolne.

IV.  Informacje o odbiorcach Pani/Pana danych osobowych

W zwiazku z przetwarzaniem Pani/Pana danych osobowych w celach wskazanych w pkt. II, Pani/Pana dane
osobowe moga by¢ udostepniane nastepujacym odbiorcom badz kategoriom odbiorcow:

a) organom wiladzy publicznej oraz podmiotom wykonujacym zadania publiczne lub dziatajgcym na
zlecenie organdow wtadzy publicznej, w zakresie i w celach, ktore wynikajg z przepisOw prawa np.



Komisji Nadzoru Finansowego, Panstwowej Inspekcji Pracy, Urzedowi Skarbowemu, Zaktadowi
Ubezpieczen Spotecznych, jednostkom stuzby medycyny pracy;

b) podmiotom wykonujagcym zadania wynikajagce z przepisow prawa, takim jak biura informacji
gospodarczej;

€) podmiotom uczestniczacym w procesach niezbgdnych do wykonania zawartych uméw, w tym
Krajowej Izbie Rozliczeniowej S.A.;

d) klientom, dostawcom, kontrahentom DMBH oraz osobom trzecim w relacjach z DMBH,
w zakresie i w celu niezb¢dnym do wykonywania obowigzkoéw wynikajacych ze stosunku pracy,
w tym w celach kontaktowych w imieniu i na rzecz DMBH;

e) podmiotom wspierajgcym DMBH w jego procesach biznesowych i ustugach maklerskich, w tym
podmiotom przetwarzajacym dane osobowe na rzecz DMBH (tzw. procesorzy danych);

f) Izbie Doméw Maklerskich, KDPW S.A., GPW w Warszawie S.A., Zwigzkowi Bankéw Polskich
lub innym organizacjom zrzeszajacym instytucje rynku finansowego;

g) dostawcom benefitow i innych $wiadczen pozaptacowych dla pracownikow DMBH.
V.  Okresy przetwarzania danych osobowych

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanych w pkt. II celow
tj. w zakresie realizacji zawartej przez Panig/Pana z DMBH umowy o pracg, przez okres do czasu
zakonczenia jej realizacji, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy prawa
lub dla realizacji przez DMBH uzasadnionego interesu administratora danych w zakresie okre$lonym w pkt.
IT ppkt 2 powyzej, a w przypadku wyrazenia przez Pania/Pana zgody na przetwarzanie danych po
rozwigzaniu badz wygasnigciu umowy, do czasu wycofania tej zgody.

VI.  Profilowanie oraz zautomatyzowane podejmowanie decyzji

Pani/Pana dane osobowe nie beda wykorzystane do profilowania Pani/Pana lub do zautomatyzowanego
podejmowania decyzji wzgledem Pani/Pana.

VIl.  Prawa osoby, ktorej dane dotyczg

DMBH pragnie zapewni¢ Pania/Pana, ze wszystkim osobom, ktérych dane osobowe sa przetwarzane przez
DMBH przystuguja odpowiednie prawa wynikajace z RODO. W zwigzku z tym, przystuguja Pani/Panu
nastgpujace prawa:

1. prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

2. prawo do zadania sprostowania (poprawiania) danych osobowych — w przypadku, gdy dane sa
nieprawidlowe lub niekompletne;

3. prawo do zadania usunigcia danych osobowych (tzw. ,,prawo do bycia zapomnianym’) — w przypadku,
gdy, (i) dane nie sg juz niezbedne do celow, dla ktorych byly zebrane lub w inny sposob przetwarzane,
(i1) osoba, ktorej dane dotyczg wniosta sprzeciw wobec przetwarzania danych osobowych, (iii) osoba,
ktorej dane dotycza, cofngta zgode, na ktorej opiera si¢ przetwarzanie i nie ma innej podstawy prawnej
przetwarzania, (iv) dane przetwarzane sg niezgodnie z prawem, (v) dane muszg by¢ usunigte w celu
wywigzania si¢ z obowigzku wynikajacego z przepisOw prawa;



4. prawo do zadania ograniczenia przetwarzania danych osobowych — w przypadku, gdy: (i) osoba, ktére;j
dane dotycza, kwestionuje prawidtowos¢ danych osobowych, (ii) przetwarzanie danych jest niezgodne
z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunigciu danych, zadajac w zamian ich
ograniczenia, (iii) administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktérej dane
dotycza, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen, (iv) osoba, ktorej dane dotycza
wniosta sprzeciw wobec przetwarzania danych — do czasu ustalenia, czy prawnie uzasadnione podstawy
po stronie administratora sg nadrzedne wobec podstawy sprzeciwu;

5. prawo do przenoszenia danych osobowych w przypadku, gdy: (i) przetwarzanie odbywa si¢ na
podstawie umowy zawartej z osoba, ktorej dane dotycza lub na podstawie zgody wyrazonej przez taka
osobg, oraz (ii) przetwarzanie odbywa si¢ w sposob zautomatyzowany;

6. prawo do sprzeciwu wobec przetwarzania danych osobowych, w tym profilowania, gdy (i) zaistniejg
przyczyny zwigzane z Pani/Pana szczeg6lna sytuacja, oraz (ii) przetwarzanie danych oparte jest na
podstawie niezbedno$ci do celow wynikajgcych z prawnie uzasadnionego interesu DMBH, o ktorym
mowa w pkt. II ppkt 2 powyzej.

VIIl.  Prawo do cofni¢cia zgody na przetwarzanie danych osobowych

W zakresie, w jakim udzielita Pani/Pan zgodg¢ na przetwarzanie danych osobowych, przystuguje Pani/Panu
prawo do cofniecia zgody na przetwarzanie danych osobowych. Cofnigcie zgody nie ma wplywu na
zgodnos¢ z prawem przetwarzania danych, ktdérego dokonano na podstawie zgody przed jej wycofaniem.

IX.  Prawo wniesienia skargi do organu nadzorczego

W przypadku uznania, iz przetwarzanie przez DMBH Pani/Pana danych osobowych narusza przepisy
RODO, przystuguje Pani/Panu prawo do wniesienia skargi do wlasciwego organu nadzorczego.

X.  Przekazywanie danych osobowych do podmiotéw spoza Europejskiego Obszaru
Gospodarczego (,EOG”) lub organizacji miedzynarodowych

DMBH w uzasadnionych i koniecznych z uwagi na okolicznosci przypadkach, moze udostepni¢ Pani/Pana
dane osobowe podmiotom majacym siedzib¢ poza EOG, tj. USA, Singapur, Indie, Chiny, Hong Kong,
+Kanada_i Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii Pétnocnej, oraz organizacjom
migdzynarodowym, a takze innym podmiotom, majacym siedzib¢ poza EOG, lub organizacjom
miedzynarodowym, do ktoérych transfer jest konieczny w celu wykonywania umowy z Panig/Panem (np.

realizacji Pani/Pana dyspozycji lub polecenia). Co do zasady, przekazanie danych poza EOG nastapi na
podstawie zawartych z odbiorca danych standardowych klauzul umownych, ktorych tres¢ zostata ustalona
przez Komisje Europejskg oraz zapewnia najwyzsze stosowane na rynku standardy ochrony danych
osobowych.

W zakresie realizacji celow zwigzanych z wykonywaniem umowy o prac¢ oraz celow zwigzanych
z zarzadzaniem zasobami ludzkimi, a takze z organizacjg i administrowaniem dziatalnoscia DMBH oraz
podmiotéw z grupy kapitatowej Citigroup, w tym w celu prowadzenia komunikacji wewnetrznej DMBH
oraz w ramach Citigroup, DMBH moze udostepni¢ Pani/Pana dane osobowe podmiotom z grupy
kapitatowej Citigroup majacym siedzibe poza EOG. Co do zasady, przekazanie danych poza EOG nastapi
na podstawie zawartych migdzy DMBH z odbiorcami wiazacych regut korporacyjnych, ktorych stosowanie
zostalo zatwierdzone przez GIODO (decyzja GIODO nr DESiWM/DEC-1252813 z dnia 9 grudnia 2013
roku) oraz inne organy nadzorcze UE (w ramach mechanizmu spdjnosci) oraz zapewniaja najwyzsze
stosowane na rynku standardy ochrony danych osobowych.



Ma Pani/Pan prawo do uzyskania kopii ww. standardowych klauzul umownych (lub innych stosownych
zabezpieczen transferu danych poza EOG) za posrednictwem DMBH.



