Dom Maklerski
citi handlowy

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH PRZEZ DMBH

[Informacja dla potencjalnych Klientow lub reprezentantow potencjalnych Klientow]

W zwiazku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (,,RODO”), Dom Maklerski Banku Handlowego S.A. (,,DMBH”)
informuje o zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu
prawach z tym zwigzanych.

Ponizsze zasady stosuje si¢ poczawszy od 25 maja 2018 roku.

Jesli ma Pani/Pan pytania odnos$nie sposobu i zakresu przetwarzania Pani/Pana danych osobowych przez
DMBH, a takze przyshugujacych Pani/Panu uprawnien, prosimy o kontakt z DMBH na adres ul. Senatorska
16, 00-923 Warszawa badz z inspektorem danych osobowych drogg elektroniczng, poprzez:
dmbh.daneosobowe@citi.com.

l. Wskazanie administratora

Administratorem Pani/Pana danych osobowych jest Dom Maklerski Banku Handlowego S.A. z siedzibg
w Warszawie przy ul. Senatorskiej 16.

I1.  Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych

1. DMBH przetwarza Pani/Pana dane osobowe w celach marketingu produktow i ustug DMBH oraz
przedstawienia jego oferty, w sytuacji gdy kieruje do Pani/Pana, lub do Pani/Pana pracodawcy, lub
przedsigbiorstwa, ktore jest zainteresowane oferta DMBH (dalej jako ,,Prospekt DMBH”), a takze
w celu podjecia innych niezbgdnych dziatan zmierzajacych do zawarcia umowy z DMBH przez
Prospekta DMBH, tj. w prawnie uzasadnionym interesie DMBH (art. 6 ust. 1 lit. f. RODO).

2. W przypadku, gdy w wyniku ww. dziatan Pani/Pan lub Pani/Pana pracodawca wyrazi ch¢¢ zawarcia
umowy z DMBH, Pani/Pana dane osobowe beda przetwarzane na Pani/Pana zadanie w celu podjecia
niezb¢dnych dziatan zmierzajacych do zawarcia umowy z DMBH (art. 6 ust. 1 lit. b RODO).

3. Dodatkowo Pani/Pana dane osobowe mogg by¢ przetwarzane:

a) w przypadku zainteresowania ushlugami maklerskimi oferowanymi przez DMBH w celu
przekazywania informacji do Zwigzku Bankoéw Polskich z siedzibg w Warszawie, ;



b) w przypadku zainteresowania ustugami maklerskimi, w celach zwigzanych z dokonywaniem

badania poziomu wiedzy o inwestowaniu w zakresie instrumentow finansowych i do§wiadczenia
inwestycyjnego oraz ustalaniem grupy docelowej dla danego instrumentu finansowego (na
zasadach okreslonych w Ustawie z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi
i w aktach wykonawczych wydanych na jej podstawie);

w celu wypetniania obowiazkéw prawnych ciazacych na DMBH w zwiazku z prowadzeniem
dziatalno$ci maklerskiej, w tym:

wynikajacych z Ustawsy i i ialan iu-pieni :
ﬁn&nsewaﬂum%wzmu—&lbe—pe—}eh—we]se&wuzye}%hUstawy z dnla 1 marca 2018 r.

0 przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (tzw. "ustawa AML");

jesli  znajdzie to zastosowanie wobec Pani/Pana, w celu monitorowania
korespondencji DMBH oraz Rozporzadzenia PE i Rady (UE) nr 596/2014 (tzw.
,»rozporzadzenie MAR) oraz w przypadku, gdy znajdzie to zastosowanie celu monitorowania
i nagrywania rozmow telefonicznych oraz korespondencji elektronicznej z DMBH na
podstawie Ustawy o obrocie instrumentami finansowymi;

zwigzanych z raportowaniem do organow wtadzy publicznej, w tym organdow nadzorczych,
oraz do innych podmiotéow, do ktorych DMBH jest zobowigzany raportowaé na podstawie
obowigzujacych przepisow prawa;

iv.  zwigzanych z rozpatrywaniem skarg i reklamacji dotyczacych ushug $wiadczonych

przez DMBH na podstawie art. 5 Ustawy z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji
przez podmioty rynku finansowego i o Rzeczniku Finansowym, a takze innych wnioskow
i zapytan skierowanych do DMBH.

4. Ponadto, w niektorych sytuacjach jest lub moze okaza¢ si¢ konieczne przetwarzanie Pani/Pana danych
dla celow innych niz wskazane wyzej, a niezbednych z uwagi na realizacje prawnie uzasadnionych
interesow DMBH (art. 6 ust. 1 lit. f. RODO), w szczeg6lnosci:

a) w celu przeciwdzialania naduzyciom oraz wykorzystywaniu dziatalnosci DMBH dla celow

b)

przestepczych, w tym w celu przetwarzania i udostepniania informacji dotyczacej podejrzen lub
wykrycia przestepstw;

w przypadku, gdy znajdzie to zastosowanie, w celach zwigzanych z prowadzeniem wewngtrznej
ewidencji wreczanych i otrzymywanych korzysci, konfliktow interesOw i naruszen etycznych
w zakresie niezbednym do przeciwdziatania naduzyciom lub wykorzystywaniu dziatalnosci
DMBH dla celow przestepczych;

C) jesli znajdzie to zastosowanie, w celach powigzanych z prowadzeniem post¢powan spornych,

a takze postepowan przed organami wladzy publicznej oraz innych postgpowan, w tym w celu
dochodzenia oraz obrony przed roszczeniami.

5. W innych przypadkach, Pani/Pana dane osobowe przetwarzane beda wylgcznie na podstawie wczesniej
udzielonej zgody, w zakresie i celu okreslonym w tresci zgody.



I1l.  Zrédlo pozyskiwania danych osobowych

W przypadku, gdy Pani/Pana dane osobowe, tj. imi¢, nazwisko, dane kontaktowe, a takze jesli ma to
zastosowanie, PESEL, stanowisko, nie zostaly zebrane bezposrednio od Pani/Pana, DMBH informuje, ze
zostaty one pozyskane od Pani/Pana pracodawcy lub Prospekta DMBH. W przypadku, gdy Pani/Pana dane
osobowe nie zostaly zebrane od takich podmiotéw, zostalty one pozyskane z publicznie dostgpnych
rejestrow (np. REGON), innych publicznie dostgpnych zrodel, takich jak Internet.

IV. Informacje o odbiorcach Pani/Pana danych osobowych

W zwiazku z przetwarzaniem Pani/Pana danych osobowych w celach wskazanych w pkt. 11, Pani/Pana dane
osobowe moga by¢ udostepniane nastepujacym odbiorcom badz kategoriom odbiorcow:

a) organom wtadzy publicznej oraz podmiotom wykonujacym zadania publiczne lub dziatajacym na
zlecenie organow wtadzy publicznej, w zakresie i w celach, ktore wynikaja z przepisow prawa np.
Komisji Nadzoru Finansowego, Generalnemu Inspektorowi Informacji Finansowej;

b) podmiotom wspierajacym DMBH w jego procesach biznesowych i czynnos$ciach bankowych,
W tym podmiotom przetwarzajagcym dane osobowe na rzecz DMBH (tzw. procesorzy danych);

€) Zwiazkowi Bankow Polskich;

d) Bankowi Handlowemu w Warszawie S.A. dzialajgcemu jako Agent DMBH lub jako podmiot
przekazujacy dane do DMBH.

V.  Okresy przetwarzania danych osobowych

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanych w pkt. I celow
przez okres do czasu zakonczenia ich realizacji, lub w zakresie dziatan majacych na celu zawarcie umowy
na zadanie Prospekta DMBH, przez okres do czasu zawarcia umowy lub zakonczenia ich realizacji, a po
tym czasie przez okres oraz w zakresie wymaganym przez przepisy prawa lub dla realizacji przez DMBH
uzasadnionego interesu administratora danych w zakresie okreslonym w pkt. I powyzej. W przypadku
wyrazenia przez Pania/Pana zgody na przetwarzanie danych dla innych celow niz wskazanych w pkt. 11
powyzej, Pani/Pana dane osobowe bgda przetwarzane do czasu wycofania tej zgody.

VI.  Profilowanie oraz zautomatyzowane podejmowanie decyzji

Profilowanie nalezy rozumie¢ jako dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktoére polega na ich wykorzystaniu do oceny niektoérych cech osoby fizycznej, w szczegolnosci do analizy
lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

W przypadku gdy znajdzie to zastosowanie, w zakresie niezbednym do przedstawienia oferty oraz do
zawarcia umowy miedzy Prospektem DMBH a DMBH, badz wykonania przez DMBH obowigzku
wynikajgcego z przepisow prawa, Pani/Pana dane osobowe mogg by¢ przetwarzane w sposob
zautomatyzowany, co moze wigza¢ si¢ ze zautomatyzowanym podejmowaniem decyzji, w tym
profilowaniem, ktore mogg wywotaé¢ wobec Pani/Pana skutki prawne lub w inny istotny sposob wptynaé na
Pani/Pana sytuacje. Tego rodzaju przypadki wystgpig w nastepujacych sytuacjach:

1. W ramach dokonywania oceny ryzyka prania pieni¢dzy oraz finansowania terroryzmu zgodnie z ustawg
AML, Pani/Pana dane osobowe sa wykorzystywane w procesie "Poznaj swojego Klienta", ktory
odbywa si¢ na etapie nawigzywania relacji, a takze pdzniej, w ramach cyklicznych przegladow.



VII.

W ramach profilowania, m.in. na podstawie okolicznosci takich jak rodzaj potencjalnego klienta,
stosunkow gospodarczych, rodzaju produktow, ryzyka geograficznego oraz weryfikacji czy potencjalny
klient jest osobg zajmujaca eksponowane stanowisko polityczne w rozumieniu Ustawy AML ustala si¢
lub zmienia poziom ryzyka dla danego potencjalnego klienta. Jezeli w wyniku takiego profilowania
dojdzie do zakwalifikowania Pani/Pana do kategorii oséb podwyzszonego ryzyka, DMBH zastrzega
sobie prawo do kontaktu z Panig/Panem celem zebrania dodatkowych informacji. Ponadto, w wyniku
takiej kwalifikacji na etapie nawigzywania relacji moze doj$¢ do odmowy zawarcia umowy
z Panig/Panem;

W przypadku zainteresowania ustugami maklerskimi DMBH — w zakresie zwigzanym z dokonywaniem
oceny poziomu wiedzy i doswiadczenia (zgodnie z Ustawa z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi) uzyskane informacje postuza do oceny Pani/Pana wiedzy i dos§wiadczenia
w zakresie inwestowania na rynku finansowym. DMBH moze nie zaoferowa¢ Pani/Panu lub Pani/Panu
pracodawcy pewnych lub wszystkich ustug maklerskich lub moze odméwié¢ zawarcia umowy na
swiadczenie ustug maklerskich, w przypadku ustalenia braku wystarczajacej wiedzy nt. charakteru
takiej ustlug maklerskich.

Prawa osoby, ktorej dane dotycza

DMBH pragnie zapewni¢ Pania/Pana, ze wszystkim osobom, ktérych dane osobowe sa przetwarzane przez

DMBH przystuguja odpowiednie prawa wynikajagce z RODO. W zwigzku z tym, przystuguja Pani/Panu
nastgpujace prawa:

1.
2.

prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

prawo do zadania sprostowania (poprawiania) danych osobowych — w przypadku gdy dane sa
nieprawidlowe lub niekompletne;

prawo do zadania usuniecia danych osobowych (tzw. ,,prawo do bycia zapomnianym™) — w przypadku
gdy, (i) dane nie s juz niezbedne do celow, dla ktorych byty zebrane lub w inny sposob przetwarzane,
(i1) osoba, ktorej dane dotycza wniosta sprzeciw wobec przetwarzania danych osobowych, (iii) osoba,
ktoérej dane dotycza, cofngta zgode na ktorej opiera si¢ przetwarzanie i nie ma innej podstawy prawnej
przetwarzania, (iv) dane przetwarzane sg niezgodnie z prawem, (v) dane muszg by¢ usuniete w celu
wywigzania si¢ z obowigzku wynikajacego z przepisow prawa;

prawo do zadania ograniczenia przetwarzania danych osobowych — w przypadku gdy: (i) osoba, ktorej
dane dotycza, kwestionuje prawidtowo$¢ danych osobowych, (ii) przetwarzanie danych jest niezgodne
z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usuni¢ciu danych, zadajac w zamian ich
ograniczenia, (iii) administrator nie potrzebuje juz danych dla swoich celow, ale osoba, ktorej dane
dotycza, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen, (iv) osoba, ktorej dane dotycza
whniosta sprzeciw wobec przetwarzania danych — do czasu ustalenia, czy prawnie uzasadnione podstawy
po stronie administratora sa nadrzedne wobec podstawy sprzeciwu;

prawo do przenoszenia danych osobowych w przypadku gdy: (i) przetwarzanie odbywa si¢ na
podstawie umowy zawartej z osoba, ktorej dane dotycza lub na podstawie zgody wyrazonej przez taka
osobe, oraz (ii) przetwarzanie odbywa si¢ w sposob zautomatyzowany;

prawo do sprzeciwu wobec przetwarzania danych osobowych, w tym profilowania, gdy (i) zaistnieja
przyczyny zwigzane z Pani/Pana szczegdlng sytuacja, oraz (ii) przetwarzanie danych oparte jest na



podstawie niezbednosci do celdéw wynikajacych z prawnie uzasadnionego interesu DMBH, o ktorym
mowa w pkt. Il powyzej.

VIIl.  Prawo do cofniecia zgody na przetwarzanie danych osobowych
W zakresie, w jakim udzielita Pani/Pan zgodg¢ na przetwarzanie danych osobowych, przystuguje Pani/Panu

prawo do cofnigcia zgody na przetwarzanie danych osobowych. Cofnigcie zgody nie ma wplywu na
zgodno$¢ z prawem przetwarzania danych, ktorego dokonano na podstawie zgody przed jej wycofaniem.

IX.  Prawo wniesienia skargi do organu nadzorczego

W przypadku uznania, iz przetwarzanie przez DMBH Pani/Pana danych osobowych narusza przepisy
RODO, przystuguje Pani/Panu prawo do wniesienia skargi do wlasciwego organu nadzorczego.

X.  Przekazywanie danych osobowych do podmiotéow spoza FEuropejskiego Obszaru
Gospodarczego (,,EOG”) lub organizacji miedzynarodowych

DMBH w uzasadnionych i koniecznych z uwagi na okolicznosci przypadkach, moze udostepni¢ Pani/Pana
dane osobowe podmiotom majgcym siedzibe poza EOG, tj. Singapur, Chiny, Zjednoczone Krolestwo
Wielkiej Brytanii i Irlandii Pétnocnej oraz organizacjom migdzynarodowym (np. SWIFT), a takze innym
podmiotom, majacym siedzibe poza EOG, lub organizacjom migdzynarodowym, do ktorych transfer danych

jest konieczny w celu wykonania umowy (np. realizacji Pani/Pana dyspozycji zwigzanych z umows).
Przekazanie danych poza EOG nastapi na podstawie zawartych z odbiorca danych standardowych klauzul
umownych. Tre$¢ tych klauzul zostata ustalona przez Komisj¢ Europejska i zapewnia najwyzsze stosowane
na rynku standardy ochrony danych osobowych.

Ma Pani/Pan prawo do uzyskania kopii ww. standardowych klauzul umownych (lub innych stosownych
zabezpieczen transferu danych poza EOG) za posrednictwem DMBH.



