Dom Maklerski
citi handlowy

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH PRZEZ DMBH

[Informacja dla dostawcow, kontrahentow i reprezentantow dostawcow DMBH]

W zwiazku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (,,RODO”), Dom Maklerski Banku Handlowego S.A. (,DMBH”)
informuje o zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu
prawach z tym zwigzanych.

Ponizsze zasady stosuje si¢ poczawszy od 25 maja 2018 roku.

Jesli ma Pani/Pan pytania odnosnie sposobu i zakresu przetwarzania Pani/Pana danych osobowych przez
Dom Maklerski Banku Handlowego S.A., a takze przystugujacych Pani/Panu uprawnien, prosimy o kontakt
z DMBH na adres ul. Senatorska 16, 00-923 Warszawa, badz z inspektorem danych osobowych droga
elektroniczng, poprzez: dmbh.daneosobowe@citi.com lub drogg pisemna na adres ul. Senatorska 16, 00—
923 Warszawa.

l. Wskazanie administratora

Administratorem Pani/Pana danych osobowych jest Dom Maklerski Banku Handlowego S.A. z siedziba
w Warszawie przy ul. Senatorskiej 16.

I1.  Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych

1. DMBH przetwarza Pani/Pana dane osobowe w celu podjecia na Pani/Pana zadanie dzialan
zmierzajacych do zawarcia umowy miedzy DMBH a Pania/Panem, jako dostawca lub kontrahentem
DMBH albo Pani/Pana pracodawcg lub zleceniodawca, w szczegdlnosci w zakresie niezbednym do
przeprowadzenia postgpowania ofertowego lub przetargowego, lub gdy to jest niezb¢dne do zawarcia
lub wykonania takiej umowy z DMBH (art. 6 ust. 1 lit. b. RODO), a dodatkowo:

a) w celu wypeliania obowiazkow prawnych cigzacych na DMBH w zwiazku z prowadzeniem
dziatalnosci maklerskiej, w tym:

i. w przypadku, gdy ma to zastosowanie, dotyczacych realizowania obowigzkéw zwigzanych
z powierzaniem wykonywania czynno$ci maklerskich, prowadzenia ewidencji umow, a takze
zarzadzania ryzykiem DMBH,;



ii.  Zwigzanych z raportowaniem do organow wiadzy publicznej, w tym organéw nadzorczych,
oraz do innych podmiotow, do ktérych DMBH jest zobowigzany raportowaé na podstawie
obowiazujacych przepisoOw prawa.

2. Ponadto, w niektorych sytuacjach jest lub moze okaza¢ si¢ konieczne przetwarzanie Pani/Pana danych

dla

celow innych niz wskazanych wyzej, a niezb¢dnych z uwagi na realizacj¢ prawnie uzasadnionych

interesow DMBH (art. 6 ust. 1 lit. f. RODO), w szczeg6lnosci:

a)

b)

f)

9)

h)

)

w celach zwigzanych z obstuga informatyczng oraz zapewnieniem bezpieczenstwa
informatycznego i informacji w DMBH, w tym w szczegdlnosci w zakresie monitoringu
komunikacji elektronicznej oraz przeptywu danych w DMBH, zarzadzania urzadzeniami
mobilnymi, administrowania dostgpami i uprawnieniami do systemow i aplikacji, zapewnieniem
cigglosci dziatania DMBH oraz zarzgdzania jako$cig danych posiadanych przez DMBH, a takze
w celach prowadzenia kontroli Pani/Pana dziatalnosci pod katem zgodnosci z zasadami
bezpieczenstwa DMBH;

w celach powigzanych z zapewnieniem bezpieczenstwa fizycznego na terenie DMBH, w tym
W szczegolnosci w  zakresie monitoringu wizyjnego wewnetrznego i zewngtrznego oraz
ewidencjonowania 0s6b wchodzacych i wychodzacych;

zwiazanych z zarzadzaniem ryzykiem oraz kontrolg wewnetrzng DMBH na podstawie przepisow
prawa;

zwiazanych z rozpatrywaniem skarg i reklamacji dotyczacych ustug §wiadczonych przez DMBH
lub Dostawce DMBH, a takze innych wnioskéw i zapytan skierowanych do DMBH;

w celu przeciwdziatania naduzyciom oraz wykorzystywaniu dziatalnosci DMBH dla celow
przestepczych, w tym w celu przetwarzania i udostepniania informacji dotyczacej podejrzen lub
wykrycia przestgpstw na zasadach okreslonych w przepisach prawa;

w przypadku, gdy znajdzie to zastosowanie, w celach zwigzanych z prowadzeniem wewnetrzne;j
ewidencji wreczanych i otrzymywanych korzysci, konfliktow interesOw i naruszen etycznych
w zakresie niezbednym do przeciwdziatania naduzyciom lub wykorzystywaniu dziatalnosci
DMBH dla celow przestepczych;

w przypadku, jesli znajdzie to zastosowanie w Pani/Pana przypadku, w celu sprzedazy
wierzytelnosci DMBH wzgledem Pani/Pana, oraz dochodzenia roszczen przez DMBH;

w przypadku, gdy znajdzie to zastosowanie, w celach powigzanych z prowadzeniem postepowan
spornych, a takze postgpowan przed organami wtadzy publicznej oraz innych postepowan, w tym
w celu dochodzenia oraz obrony przed roszczeniami;

w celu optymalizacji warunkow wspotpracy DMBH z dostawcami i kontrahentami, a takze w celu
realizacji wspolnej w ramach Citigroup polityki wspotpracy z dostawcami i kontrahentami;

w przypadku, gdy znajdzie to zastosowanie, w celach zwigzanych z rozwojem biznesu, wspotpracy
z dostawcami, kontrahentami, konsultantami i klientami oraz poprawianiem wizerunku DMBH,
W tym w szczegdlnosci w celach zwigzanych z organizacja i uczestnictwem w konferencjach
i wystapieniach prasowych, udzialem w wydarzeniach i imprezach, a takze z szeroko rozumiang
dziatalnoscia reklamows i promocyjng DMBH.



3. W innych przypadkach, Pani/Pana dane osobowe przetwarzane bedg wylgcznie na podstawie wczesniej
udzielonej zgody, w zakresie i celu okreslonym w tresci zgody.

I11.  Obowigzek podania danych osobowych DMBH

Podanie przez Panig/Pana danych osobowych jest warunkiem zawarcia i wykonywania umowy miedzy
Panig/Panem, jako Dostawca lub Kontrahentem i DMBH albo migdzy Pani/Pana pracodawca lub
zleceniodawcg i DMBH, i wynika z realizacji obowiazkéw wynikajacych z ww. przepisow prawa lub jest
hiezbedne do realizacji celéw wynikajacych z ww. prawnie uzasadnionych interesow DMBH.

W sytuacji, kiedy Pani/Pana dane osobowe sa pozyskiwane bezposrednio od Pani/Pana w zwigzku
z wykonywaniem umowy pomig¢dzy Dostawca DMBH a DMBH, podanie przez Panig/Pana danych
osobowych moze by¢ warunkiem zawarcia i wykonywania tej umowy. Podanie danych jest zwigzane
z realizacja obowiazkow wynikajacych z ww. przepisow prawa lub jest niezbedne do realizacji celow
wynikajacych z ww. prawnie uzasadnionych interesow DMBH.

Brak podania przez Panig/Pana wszystkich wymaganych danych osobowych, moze stanowi¢, w zalezno$ci
od okoliczno$ci, przeszkode lub utrudnienie przy zawieraniu umowy oraz $wiadczeniu ushug przez
Dostawce DMBH na rzecz DMBH.

W zakresie, w jakim dane osobowe sa zbierane na podstawie zgody, podanie danych osobowych jest
dobrowolne.

IV.  Informacje o odbiorcach Pani/Pana danych osobowych

W zwiazku z przetwarzaniem Pani/Pana danych osobowych w celach wskazanych w pkt. I, Pani/Pana dane
osobowe, w tym dane o przebiegu wspolpracy i dane o prowadzonej przez Pania/Pana dziatalno$ci
gospodarczej, moga by¢ udostepniane nastgpujagcym odbiorcom badz kategoriom odbiorcow:

a) organom wiadzy publicznej oraz podmiotom wykonujacym zadania publiczne lub dziatajacym na
zlecenie organéw wladzy publicznej, w zakresie 1 w celach, ktére wynikajg z przepisow prawa np.
Komisji Nadzoru Finansowego,

b) podmiotom wspierajacym DMBH w jego procesach biznesowych i czynnosciach maklerskich,
W tym podmiotom przetwarzajagcym dane osobowe na rzecz DMBH (tzw. procesorzy danych).

V.  Okresy przetwarzania danych osobowych

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanych w pkt. II celow
tj. w zakresie zawierania i/lub realizacji umowy miedzy Dostawcg DMBH a DMBH, przez okres do czasu
zakonczenia procesu zawierania umowy lub jej realizacji, a po tym czasie przez okres oraz w zakresie
wymaganym przez przepisy prawa lub dla realizacji przez DMBH uzasadnionego interesu administratora
danych w zakresie okreslonym w pkt. II ppkt 2 powyzej, a w przypadku wyrazenia przez Panig/Pana zgody
na przetwarzanie danych po rozwigzaniu bagdz wygasnigciu umowy, do czasu wycofania tej zgody.

VI.  Profilowanie oraz zautomatyzowane podejmowanie decyzji

Pani/Pana dane osobowe nie beda wykorzystane do profilowania Pani/Pana oraz do zautomatyzowanego
podejmowania decyzji wzgledem Pani/Pana.



VIlI.  Prawa osoby, ktorej dane dotyczg

DMBH pragnie zapewni¢ Pania/Pana, ze wszystkim osobom, ktérych dane osobowe sa przetwarzane przez
DMBH przystuguja odpowiednie prawa wynikajace z RODO. W zwiazku z tym, przystuguja Pani/Panu
nastepujace prawa:

1. prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

2. prawo do zadania sprostowania (poprawiania) danych osobowych — w przypadku, gdy dane sa
nieprawidtowe lub niekompletne;

3. prawo do zadania usunigcia danych osobowych (tzw. ,,prawo do bycia zapominanym™) — w przypadku,
gdy, (i) dane nie sa juz niezbedne do celow, dla ktorych byly zebrane lub w inny sposob przetwarzane,
(i1) osoba, ktorej dane dotycza wniosta sprzeciw wobec przetwarzania danych osobowych, (iii) osoba,
ktorej dane dotycza, cofneta zgode, na ktorej opiera si¢ przetwarzanie i nie ma innej podstawy prawnej
przetwarzania, (iv) dane przetwarzane sa niezgodnie z prawem, (v) dane musza by¢ usunigte w celu
wywigzania si¢ z obowigzku wynikajacego z przepisow prawa;

4. prawo do zadania ograniczenia przetwarzania danych osobowych — w przypadku, gdy: (i) osoba, ktorej
dane dotycza, kwestionuje prawidtowos¢ danych osobowych, (ii) przetwarzanie danych jest niezgodne
z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usuni¢ciu danych, zadajac w zamian ich
ograniczenia, (iii) administrator nie potrzebuje juz danych dla swoich celow, ale osoba, ktorej dane
dotycza, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen, (iv) osoba, ktorej dane dotycza
whniosta sprzeciw wobec przetwarzania danych — do czasu ustalenia, czy prawnie uzasadnione podstawy
po stronie administratora s nadrzedne wobec podstawy sprzeciwu;

5. prawo do przenoszenia danych osobowych w przypadku, gdy: (i) przetwarzanie odbywa si¢ na
podstawie umowy zawartej z osoba, ktorej dane dotycza lub na podstawie zgody wyrazonej przez taka
osobg, oraz (ii) przetwarzanie odbywa si¢ w sposob zautomatyzowany;

6. prawo do sprzeciwu wobec przetwarzania danych osobowych, w tym profilowania, gdy (i) zaistnieja
przyczyny zwigzane z Pani/Pana szczeg6lna sytuacja, oraz (ii) przetwarzanie danych oparte jest na
podstawie niezbednosci do celoéw wynikajacych z prawnie uzasadnionego interesu DMBH, o ktorym
mowa w pkt. Il powyze;j.

VIIl.  Prawo do cofniecia zgody na przetwarzanie danych osobowych

W zakresie, w jakim udzielita Pani/Pan zgod¢ na przetwarzanie danych osobowych, przystuguje Pani/Panu
prawo do cofnigcia zgody na przetwarzanie danych osobowych. Cofnigcie zgody nie ma wpltywu na
zgodnos$¢ z prawem przetwarzania danych, ktorego dokonano na podstawie zgody przed jej wycofaniem.

IX.  Prawo wniesienia skargi do organu nadzorczego

W przypadku uznania, iz przetwarzanie przez DMBH Pani/Pana danych osobowych narusza przepisy
RODO, przyshuguje Pani/Panu prawo do wniesienia skargi do organu nadzorczego tj. do Prezesa Urzgdu
Ochrony Danych Osobowych.

X.  Przekazywanie danych osobowych do podmiotéw spoza Europejskiego Obszaru
Gospodarczego (,,EOG”) lub organizacji mi¢dzynarodowych




DMBH w uzasadnionych i koniecznych z uwagi na okoliczno$ci przypadkach, moze udostepni¢ Pani/Pana

dane osobowe podmiotom majacym siedzibe poza EOG, tj. USA, Singapur, Indie, Chiny, Hong Kong,
Kanada i Zjednoczone Krolestwo Wielkiej Brytanii i Irlandii Podlnocnej oraz organizacjom
miedzynarodowym (np. SWIFT), a takze innym podmiotom, majacym siedzibe poza EOG, lub organizacjom
miedzynarodowym, do ktérych transfer jest konieczny w celu wykonania umowy z Dostawca DMBH (np.
Swiadczenia ustug dla klientéw DMBH lub dla DMBH bezposrednio). Co do zasady, przekazanie danych

poza EOG nastapi na podstawie zawartych z odbiorca danych standardowych klauzul umownych, ktérych
treéé zostala ustalona przez Komisje Europejska oraz zapewnia najwyzsze stosowane na rynku standardy
ochrony danych osobowych.

W zakresie realizacji celow zwigzanych z wykonywaniem umowy zawartej z Dostawca DMBH, a takze z
organizacja i administrowaniem dzialalno§cia DMBH oraz podmiotéw z grupy kapitalowej Citigroup, w tym
w celu prowadzenia komunikacji DMBH oraz w ramach Citigroup, DMBH moze udostepni¢ Pani/Pana dane

osobowe podmiotom z grupy kapitalowej Citigroup majacym siedzibe poza EOG. Co do zasady, przekazanie
danych poza EOG nastapi na podstawie zawartych miedzy DMBH z odbiorcami wiazacych regul

korporacyjnych, ktérych stosowanie zostalo zatwierdzone przez GIODO (decyzja GIODO nr DESiWM /DEC-
1252813 z dnia 9 grudnia 2013 roku) oraz inne organy nadzorcze UE (w ramach mechanizmu spdjnoSci)

oraz zapewniaja najwyzsze stosowane na rynku standardy ochrony danych osobowych.

Ma Pani/Pan prawo do uzyskania kopii ww. standardowych klauzul umownych (lub innych stosownych

zabezpieczen transferu danych poza EOG) za poS$rednictwem Banku.




